Anlagez2:

Datenschutz, Sicherheitskonzept und Katalog der getroffenen Technischen
und Organisatorischen Mal3Bhahmen"

zum Vertrag Uber eine Auftragsdatenverarbeitung nach Art. 28 EU-DSGVO

Die Verarbeitung der Daten erfolgt im Rahmen einer Auftragsverarbeitung mit den re-
gional zustandigen Stadt- und Kreismedienzentren im Medienzentren-Verbund. Das
LMZ ist hierbei Auftraggeber mit den jeweiligen Medienzentren als Auftragsverarbei-
ter. Die Medienzentren betreiben die Serverinstanzen im Rahmen einer Auftragsver-
arbeitung mit einem Dienstleister. Die Liste der beteiligten Medienzentren mit den je-
weiligen Dienstleistern ist in Anhang 3 aufgefuhrt, der Bestandteil dieses Vertrages
ist. Das KM als Auftraggeber stimmt der Liste der Unterauftragnehmer zu.

1. Betroffenen Personen

Kontaktperson, also Ansprechpartner der Schule fir den Auftragsverarbeiter fir
TaskCards

Schulleitung,

Lehrkrafte von Schulen,

Schiilerinnen und Schiiler,

Sonstige Personen der Schulgemeinschatft.

2. Umfang der Datenverarbeitung, die erfassten Zugangsdaten (z. B.
Account) sowie die Datenarten, die im Rahmen der Nutzung verarbeitet werden

Kontaktperson: Name und Vorname sowie Kontaktdaten (E-Mail, Telefon); Name der
Schule

Lehrkraft (Erstellen der Pinnwénde): Name und Passwort (verschlisselt)
Schilerinnen und Schiler: Zugang uber einen anonymen link durch den Ersteller der
Pinnwand

Sonstige Personen der Schulgemeinschatft: Giber einen anonymen link durch den Er-
steller der Pinnwand

Ubertragene Dateien, Prasentationen, Konferenzen usw. diese kdnnen u.U. auch
personenbezogene Daten enthalten.

Logdateien bzw. Protokolldaten: Login und Logout (Datum und Uhrzeit), IP des an-
fragenden Systems.

3. Allgemeine Beschreibung des Datenschutz- und Sicherheitskonzepts
sowie der zu treffenden technischen und organisatorischen Mal3nahmen
gemal Artikel 32 Absatz 1 EU-DSGVO

Folgende TOM sind zwingend umzusetzen:



e Die Daten werden verschlisselt tibertragen.

¢ Die Verwendung eines Kennwortes ist vorgeschrieben.

e Bei Videokonferenzen ist per Voreinstellung ausgeschlossen, dass Inhalte
aufgezeichnet / gespeichert werden.

e Nur Lehrkréafte erhalten ein Nutzerkonto und kdnnen Pinnwande erstellen und diese
gaf. tber einen Veroffentlichungslink fur Schiler*innen freigeben.

e Es erfolgt eine Protokollierung der Log-Daten, um bei Verstd3en gegen die
Nutzungsordnung die Verursacher ermitteln zu kénnen.

Es existiert eine Nutzungsordnung, diese regelt u.a.
Mitwirkungspflicht des Nutzers: Einstellen von Inhalten

(1) Der Nutzer verpflichtet sich, bei der Erstellung und Verwendung eigener Inhalte
geltendes Recht (z.B. Straf-, Wettbewerbs- und Jugendschutzrecht) zu beachten und
keine Rechte Dritter (z.B. Namens-, Marken-, Urheber- und Datenschutzrechte) zu
verletzen.

(2) Der Nutzer verpflichtet sich gegenuiber dem Betreiber, dass jedwede Inhalte, die
in das Portal eingestellt werden, weder durch ihren Inhalt oder die Form gegen gel-
tendes Recht oder die guten Sitten verstof3en. Das Gleiche gilt fur das Setzen von
externen Links. Nicht erlaubt ist insbesondere das Verbreiten von Inhalten, die

. Rassismus

«  Gewaltverherrlichung und Extremismus irgendwelcher Art

« Aufrufe und Anstiftung zu Straftaten und Gesetzesverst63en, Drohungen ge-
gen Leib, Leben oder Eigentum

. Hetzen gegen Personen oder Unternehmen

«  personlichkeitsverletzende AuRerungen, Verleumdung, Ehrverletzung und
Uble Nachrede von Nutzern und Dritten sowie Verstol3e gegen das Lauter-
keitsrecht

« urheberrechtsverletzende Inhalte oder andere Verletzungen von Immaterialgu-
terrechten

«  sexuelle Belastigung von Nutzerinnen und Nutzern und Dritten

. Pornografie

« anstoBige, sexistische, obszbdne, vulgare, abscheuliche oder ekelerregende
Materialien und Ausdrucksweisen darstellen, betreffen oder beinhalten.

(3) Urheberrechtlich geschutzte Inhalte dirfen ohne Zustimmung des jeweiligen
Rechteinhabers nur im Rahmen des anwendbaren Zitatrechts wartlich in Beitrage
aufgenommen werden. Zitate sind durch Hervorheben mittels Zitatfunktion und Quel-
lenangabe zu kennzeichnen. Fremdsprachige Zitate sind zuséatzlich soweit auf
Deutsch zu Ubersetzen, dass der Inhalt grob ersichtlich ist. Insbesondere nicht kor-
rekt zitierte Beitrage konnen von den Moderatoren entfernt oder berichtigt werden.



Die Verbreitung und/oder 6ffentliche Wiedergabe von jedweden Inhalten des Portals
ohne Einwilligung des Betreibers ist untersagt.

Im Fernunterricht durfen mittels TaskCards keine Daten nach Art. 9 Datenschutz-
grundverordnung (Gesundheitsdaten, personenbezogene Daten aus denen rassi-
sche und ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche
Uberzeugungen oder Gewerkschaftszugehorigkeit sowie Daten zum Sexualleben

oder der sexuellen Orientierung hervorgehen) verarbeitet werden.



